8.Procedura reagowania w przypadku zagroZenia bezpieczenstwa technicznego

sieci, komputerow i zasobow.
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Rodzaj zagrozenia

Kategoria technicznych zagrozen bezpieczenistwa cyfrowego obejmuje obecnie
szerokie spectrum probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of

objetego service (DoS), rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
procedura (opis) | technicznymi lokalizuja sie zagrozenia wynikajace z nieprawidlowych i szkodliwych
zachowan uzytkownikéw np. uzywanie latwych do odgadniecia hasel, pozostawianie
komputeréw wlaczonych bez opieki, czy brak zabezpieczenh na wypadek braku
energii elektryczne;j.
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie W przypadku wystapienia incydentdéw zagrozenia bezpieczenstwa cyfrowego
zgloszenia pracownik szkoly zobowiazany jest do zgloszenia go osobie odpowiedzialnej za
iustalenie infrastrukture cyfrowa szkoly oraz dyrekcji. Kluczowe znaczenie ma zebranie i
okolicznosci zabezpieczenie przez specjaliste dowodow w formie elektroniczne;j.
zdarzenia

Opis okolicznoSci,

Szczegblowy opis procedur reagowania na wystapienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zostaé¢ zawarty w dokumencie

analiza, spolityka bezpieczenstwa cyfrowego” danej szkoly stanowiacej element Szkolnego
zabezpieczenie | PlanuZapewnienia Bezpieczenstwa Cyfrowego. W czeSci przypadkow szkola poradzi
dowodow sobie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie z
zewnetrznego wsparcia wyspecjalizowanych firm.
Identyfikacja Identyfikacje sprawcow ataku nalezy pozostawic specjalistom — informatykom. W

sprawcy(-6w)

sytuacji, gdy incydent spowodowatl szkole straty materialne lub wigzat sie z utrata
danych nalezy powiadomi¢ Policje, aby podjela dzialania na rzecz zidentyfikowania
sprawcy.

Aktywnos$ci wobec | Jesli sprawcami incydentu sa uczniowie danej szkoly, o zaistnialej sytuacji nalezy
sprawcow powiadomié ich rodzicéw, zas wobec nich podjaé dzialania wychowawcze. Jezeli
zdarzenia skutki ataku maja dotkliwy charakter, doprowadzily do zniszczenia mienia lub

ze szkoly/ spoza | utraty istotnych danych (np. gromadzonych w e-dzienniku szkoly), nalezy taki
szkoly przypadek zglosi¢ na Policje.

Aktywnosci wobec 0O 1I}c¥de1}01e nalezy po’w1ad(.)m1c spoie?zno§c sz.kolnak, (uczmow,. nauc?ymel.l,
L. , rodzicow) i zaprezentowa¢ podjete sprawnie dzialania, tak przywracajace dzialanie
Swiadkow o el e . 1 . .

aplikacjiisieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.
Wspélpraca z W przypadku wystgpienia strat materialnych oraz utraty danych (szczegdlnie danych
Policjaisadami | wrazliwych) nalezy zglosi¢ incydent na Policji.

rodzinnymi




Wspélpraca ze W przypadkach zaawansowanych awarii (np. wywolanych przez trojany) lub strat

sluzbami (np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego
spolecznymii | wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub zamoéwienie
placowkami ustugi w wyspecjalizowanej firmie.
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